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Antes de comecar

Este documento tem como objetivo apresentar a rede blockchain de Pessoa Juridica (b-CNPJ)
para 0s novos participantes e as informacgdes contidas aqui podem ser alteradas sem aviso
prévio caso entrem em conflito com o estado da rede.

1. Sobre a Rede

1.1. Conceitos

Blockchain

A Blockchain (também conhecida como "o protocolo de confianga") é uma tecnologia de
registro distribuido, implementada através de nés de uma rede de computadores, que utiliza a
descentralizacdo como medida de confianca.

A partir de um conjunto de nds, a rede blockchain implementa estratégias de
compartilhamento de informacdes e tomada de decisdo distribuida, realizando a gestdo global
dos dados.

Para alcancar esse objetivo, a Blockchain utiliza uma estrutura conhecida como "Livro-caixa"
ou "Livro-razdo" (ver a seguir) que, analogamente a um livro-caixa contabil, adiciona
informacdes de transacBes que ocorreram na rede, de modo linear e cronolégico.

Protocolos criptograficos garantem que a informagdo do livro-caixa ndo pode ser alterada,
viabilizando a implementacdo da ndo-repudiacdo.

Livro-Caixa Distribuido - Distributed Ledger

/\/\/ Blockchain
Block
“ HO E H1 ﬂ H2 ﬂ H3 Block header
Do D1 D2 b3 Block data
(geneSIS) Transaction
MO M1 M2 M3 Block metadata

BT
/\/\/ H2 is chained to H1

Os Livros-caixa podem ser considerados a fundacdo da contabilidade, sendo tdo antigos
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qguanto o dinheiro e a escrita [1]. Com o advento dos computadores, os livros em papel foram
cedendo espaco para registros digitais, e mais recentemente, com o uso de criptografia,
tornou-se possivel a criagcdo de livros-caixa distribuidos, ampliando o uso deste conceito em
outros campos de aplicacdo.

Em sua forma mais pura, um livro-caixa distribuido € uma base de dados mantida e atualizada
de maneira independente por cada um dos participantes (nés) em uma rede blockchain. Nao
existe uma figura central, todos os nds possuem uma copia das transacdes realizadas,
garantindo redundéncia e integridade na rede.

Nesta arquitetura, toda transacdo deve ser processada e armazenada por cada um dos
participantes, garantindo que apenas as mudancas consentidas por todos tenham validade.

Integridade da Rede

Os participantes de uma rede blockchain tem como atribuicdo primordial minerar os blocos
de dados relativos as transacdes realizadas na rede.

A mineracdo é a atividade de validacdo realizada pelos nds (computadores), onde um desafio
matematico é resolvido a fim de comprovar a autenticidade das transagdes contidas em um
novo bloco. A cada novo bloco encadeado a rede imp&e maior dificuldade a possibilidade de
alteracBes arbitrarias, mantendo a rede saudavel. Em redes blockchain publicas que
implementam criptomoedas (ex: BitCoin), o trabalho de mineracdao pode ser recompensado
com fragBes de criptomoeda.

Contratos Inteligentes - Smart Contracts

Contratos inteligentes sdo protocolos eletrénicos, definidos através de linguagem de
programacdo especifica, com o objetivo de facilitar qualquer tipo de transacdo entre duas ou
mais partes. Através da aplicacdo das regras definidas no contrato, garante-se a
rastreabilidade, a confiabilidade e a legitimidade das transacdes e elimina-se a necessidade de
envolvimento de terceiros responsavels pela mediacdo entre as partes.

Aplicabilidade

Em geral, o uso de blockchain deve se considerado quando a necessidade de negécio tenha as
seguintes caracteristicas [4]:

* Ha anecessidade de um banco de dados compartilhado;

* Ha diversas partes (organizacdes) envolvidas na manutencdo desta base;

* O processo de decisdo destas partes sobre os dados trocados é transparente;
* Ha regras uniformes regendo a comunicac¢do entre os participantes da rede;

* Deseja-se manter um histérico de todas as transa¢des que ocorreram na rede e na
base de dados;
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* N3o ha uma autoridade central que controla os dados;
* Velocidade na execugdo de transacdes ndo é uma prioridade;

*  Volume de transagdes ndo é alto (menor do que 10.000 por segundo).

Por fim, historicamente redes blockchain tém sido aplicadas em contextos que podem ser
agrupados em trés categorias distintas, que sdo listadas a seguir.

Blockchain C2C (Consumer to Comsumer)

Modelo de comércio entre consumidores, de um para um, e foi o primeiro modelo aplicado
ao Blockchain. O caso de uso mais famoso é o Bitcoin, que iniciou o conceito de economias
virtuais. E o conceito de redes publicas: participantes andnimos transacionando um ativo
relacionado a um valor.

Blockchain B2C (Business to Comsumer)

Modelo transaciona bens de um participante (fonte) para muitos destinatarios. Este modelo
pode se conectar a aplicagdes consumidas por usuarios ou empresas conectadas ao
fornecedor. Neste caso, o blockchain poderd ser parte de uma aplicagdo mobile, um
componente dentro de uma aplicacdo cliente-servidor ou até registrando transacdes
provenientes de um browser. Gragas a capacidade de conectividade que as APls oferecem, as
opc¢des de implementacdo tecnoldgica sdo infinitas.

Blockchain B2B (Business to Business)

Este modelo também é conhecido como permissionado. Numa rede de comércio privada (ou
permissionada), os participantes (empresas, sistemas, objetos, areas, processos ou até
pessoas) se conhecem. Este conceito se refere a que o participante é registrado dentro da
rede que certifica, identifica, garante a privacidade e a auditabilidade do membro.

Beneficios
A IBM cita cinco grandes beneficios alavancados pelo uso do blockchain [3]:
Transparéncia

Uma vez que o livro de registro de transagdes é distribuido, sendo ele mantido por todos os
nos da rede, ha transparéncia entre os participantes da rede no que se refere as operacgdes
realizadas sobre os dados.

Seguranga

Numa rede blockchain, diversos mecanismos de seguranca zelam pela integridade da mesma.
Transacdes sO sdo adicionadas ao blockchain depois de validadas por determinados no;
quando esta adicdo ocorre, a transacdo € encriptada antes de ser armazenada; por fim, o
armazenamento dos dados e transacdes se da em todos os nds, o que faz com que seja mais
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dificil que hackers forjem transacdes ou alterem o passado.
Rastreabilidade

A manutencdo de todo o histérico de transaces da rede faz com que seja possivel mapear o
histérico completo de todos os dados trocados.

Eficiéncia e Velocidade

Processos que envolvem documentos fisicos e contratos estipulados em papel sdo dificeis de
validar e suscetiveis a falhas humanas. Se o processo e o contrato forem estipulados
digitalmente, de uma maneira que todos os entes envolvidos nele possam valida-lo
rapidamente, ganha-se eficiéncia e velocidade na troca de informacdes.

Custos Reduzidos

O uso do blockchain elimina intermedidrios em negociacbes, pois todos os detalhes que
governam a troca de ativos e informacgdes sdo estipulados na parte légica da rede: o contrato
inteligente. Tendo em vista que este precisa ser instalado por todos os participantes, e que a
troca de informagdes ndo ocorre caso este ndo seja igual em todos os pontos da rede, os
custos com esta intermediagdo sdo reduzidos.

1.2. Quem pode participar da Rede?

Entidades que possuam convénio vigente com a Secretaria Especial da Receita Federal do
Brasil (SRFB) para receber dados da base CPF ou que estejam amparadas pelo DECRETO N°
10.046, DE 9 DE OUTUBRO DE 2019.

1.3. Quais sao os graus de confian¢a?
Os participantes da rede estdo organizados nos seguintes graus de confianca:
» Fundador
¢ Receita Federal
» Observador
& Orgdos participantes consumidoras de informacao
» Colaborador

& Orgdos participantes consumidoras de informacdo com permissdo de escrita na
rede blockchain

Estes graus indicam as permissGes que uma determinada entidade tem em relacdo ao
cadastro de Pessoa Fisica e sdo geridos pela Receita Federal.
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1.4. Quais dados sao gravados na Blockchain?

Apenas os dados relativos a entidade Pessoa Juridica serdo gravados na blockchain,
respeitando o modelo canbnico definido pela SRFB. O modelo canbnico esta disponivel para
consulta no anexo deste documento.

1.5. Como funciona a gestao da Rede?

A gestdo dos dados de Pessoa Juridica é atribuicdo da SRFB, sendo assim, portanto, mantida
sua soberania sobre os dados trafegados na rede blockchain destinados a este fim.

Cabe a SRFB definir quais participantes tém autoridade para incluir atualizacbes de Pessoa
Fisica na blockchain, prerrogativa da qual podera compartilhar apenas quando desejar ou
quando outro participante possuir prerrogativa sobre a gestdo de dados complementares ao
modelo candnico.

Toda e qualguer atualizagdo submetida por um participante da Rede sera automaticamente
bloqueada, sendo sua liberacdo de inteira responsabilidade da SRFB.

1.6. O Protocolo de Consenso

Para alcancar o consenso na rede blockchain b-CPF utilizamos o algoritmo PoA - Proof of
Authority. Nesse algoritmo, ha um rodizio entre os nés mineradores para definir qual deles
terd maior prioridade de mineracdo. A menos que o né prioritario esteja offline ou com alta
laténcia, o nd é assinado por ele e enviado a rede, que o aceita prontamente e o inclui na
cadeia de blocos (chain). Ndo havendo disponibilidade do né eleito, um novo né recebe maior
prioridade e assume a responsabilidade da mineracgéo.

Nesse protocolo, os nds mineradores tém poder de propor adicionar ou remover novos
mineradores se houver o consenso de 50%+1 dos atuais nds mineradores.

2. Participando da rede

Conforme modelo de negdcio, é responsabilidade da SRFB, fundadora da rede privada "b-
CNPJ", prover os acordos de cooperacdo necessarios com os demais orgaos interessados em
participar da rede. Além da adesdo consentida a rede por sua fundadora, o érgdo interessado
deverd adotar uma das modalidades de participacdo conforme previsto no modelo de
negocio.

3. Seguranca da Informacao

3.1. Gestao de Chaves

A gestdo das chaves privadas baseia-se na modalidade de utilizagdo da rede adotada pelo
6rgdo participante. As modalidades que |he confere autonomia na gestdo da infraestrutura
também |hes atribui a responsabilidade de garantir a seguranca da chave. Ao ser contratada
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para prover a infraestrutura necessaria a adesdo a uma rede, a Dataprev garante a seguranca
da chave privada através de suas tecnologias e servicos conforme descritos no modelo de
negocio.

3.2. Criptografia

A rede blockchain utiliza recursos de criptografia para garantir a integridade e a comunicacdo
segura dos dados entre seus participantes, evitando que operac¢des de atualizacdo sejam
realizadas sem o devido reconhecimento de seu emissor ou 0 acesso indevido aos dados.

3.3. Controle de Acesso

A adesdo a rede ¢é realizada através da autorizacdo de participacdo por parte do fundador da
rede e da contrata¢do do servico junto a Dataprev conforme modalidades previstas no modelo
de negdcio. Apenas dérgdos autorizados serdo capazes de aderir a rede, pois receberdo as
informacBes necessarias (identificacdo da rede, identificador dos demais participantes e
arquivo de génesis). Ademais, apds instanciacdo do no participante, o fundador da rede
registrara um contrato inteligente descrevendo as capacidades de acesso do participante.

3.4. Caracteristicas da Seguranca da Rede

As seguintes caracteristicas sdao encontradas na rede b-CPF:

* A solucdo mantém em maquinas diferentes a etapa de mineragdo e o backend da
solucdo;

* A solucdo deixa o assinador de transagcBes numa maquina separada e com acesso
restrito;

* A Chave Publica de um nd ndo precisa ser exposta fora da rece b-CNPJ pois sua
permissao se baseia no cédigo hash da chave;

* A APIimplementada no né tem acesso autenticado;

* A sistemadtica de permissdes por perfis na blockchain é implementada via smart
contract, que soluciona através de API especifica para esse tipo de solucdo;

* A solugdao para definigdo do smart contract valido é implementada com protocolo
https.
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4. Tecnologia

4.1. Ambiente de Referéncia
HARDWARE

Para a realizacdo das atividades de instalacdo recomenda-se a utilizagdo de mdaquina virtual ou
fisica com a seguinte configuracdo de hardware:

» Servidor A: N6 Ethereum (chain/ledger)

© 8GBde RAM

© 500 GB de Disco Rigido

o Processador Dual Core ou Superior
* Servidor B: Banco de dados (Postgres)

© 8 GBdeRAM

o 750 GB de Disco Rigido

o Processador Dual Core ou Superior
* Servidor C: Aplicacdo b-CNPJ (Node.JS)

© 8GBde RAM

o 50 GB de Disco Rigido

o Processador Dual Core ou Superior

SOFTWARE

E necessaria a utilizacdo de sistema operacional Linux, com as atualizacdes de seguranca em
dia e configurados para acessar a internet caso necessario.

Sistema Operacional

Software Versao
Ubuntu Server 18.04.2 LTS
Debian Stable 10 (Buster)
Red Hat Enterprise Linux 7.4 ou Superior
CentOS 7
Oracle Linux 7.4 ou Superior
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Glossario

Backend: Sistema responsavel pelas regras de negdcio, webservices e APls de uma aplicacdo.

Contrato Inteligente: Codigo que contém a ldégica que governara as transagdes e trocas
de informacdo realizadas na rede blockchain.

Geth: Implementacdo, em linguagem Go, do protocolo Ethereum.

HSM: Hardware Security Module. Dispositivo fisico que armazena chaves privadas com total
seguranca.

JSON: Formato de troca de dados.
Node: Interpretador de codigo Javascript.

NPM: Node Package Manager. Faz a gestdo dos pacotes do Node.js, um interpretador de
codigo Javascript.

REST: Representational State Transfer. Estilo de arquitetura baseado em HTTP que define
operacOes de escrita e leitura para persisténcia de dados.

RPC: Remote Procedure Call, ou chamada remota de procedimento. E uma tecnologia de
comunicacdo que permite que um processo localizado em um nd chame um
procedimento que se encontra em outra maquina, suportando assim a comunicacdo entre
sistemas remotos e distribuidos.

SGBD: Sistema de gerenciamento de banco de dados.

Solidity: Linguagem de programacdo criada especialmente para o desenvolvimento de
contratos inteligentes Ethereum.

Web3: API Javascript do Ethereum. Ela implementa o protocolo JSON RPC.
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Anexo A: Modelo Canonico de Pessoa Juridica

O modelo candnico no b-CNPJ esta dividido em tabelas conforme demonstrado abaixo

DADOS DA EMPRESA

CNPJ 14 N |NUMERO DE INSCRIGAO NO CNPJ

NOME EMPRESARIAL 150 |A |RAZAO SOCIAL OU NOME EMPRESARIAL DA EMPRESA
NATUREZA JURIDICA 4 N | CODIGO DA NATUREZA JURIDICA*

QUALIFICAQAO DO 2 N | CODIGO DA QUALIFICAGAO DO RESPONSAVEL*
RESPONSAVEL

PORTE DA EMPRESA 2 A | CODIGO DO PORTE DA EMPRESA*
00 - NAO INFORMADO; 01 - MICRO EMPRESA,; 03 - EMPRESA DE
PEQUENO PORTE; 05 - DEMAIS

CAPITAL SOCIAL DA 14 |N | VALOR DO CAPITAL SOCIAL DA EMPRESA (FORMATO IINININIDD -
EMPRESA 12 INTEIROS E 2 DECIMAIS)

* ADESCRIGCAO E ENVIADA NAS TABELAS DE DOMINIO

DADOS DO ESTABELECIMENTO

CNPJ 14 N |NUMERO DE INSCRIGAO NO CNPJ

MATRIZ/FILIAL 1 N | IDENTIFICA SE O ESTABELECIMENTO E MATRIZ OU A FILIAL: 1 —
MATRIZ; 2 — FILIAL

NOME FANTASIA 55 |A |NOME FANTASIA DO ESTABELECIMENTO

SITUACAO CADASTRAL |2 N | CODIGO DA SITUACAO CADASTRAL DO ESTABELECIMENTO*
01 — NULA; 02 — ATIVA; 03 — SUSPENSA; 04 — INAPTA; 08 —

BAIXADA
MOTIVO DA SITUAGAO |2 N | CODIGO DO MOVITO DA SITUAGAO CADASTRAL DO
CADASTRAL ESTABELECIMENTO *
DATA SITUACAO 8 N | DATA DO ULTIMO EVENTO DE ALTERAGAO DA SITUACAO
CADASTRAL CADASTRAL (FORMATO AAAAMMDD)
SITUACAO ESPECIAL 25 |A |DESCRIGAO DA SITUAGAO ESPECIAL
DATA DA SITUACAO 8 N | DATA DA SITUAGAO ESPECIAL (FORMATO AAAAMMDD)
ESPECIAL
DATA DE CADASTRO 8 N | DATA DE CADASTRO DO ESTABELECIMENTO (FORMATO
AAAAMMDD)
CNAE FISCAL 7 N | CODIGO DAATIVIDADE ECONOMICA PRINCIPAL DO

ESTABELECIMENTO*
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TIPO DE LOGRADOURO |20 |A |DESCRICAO DO TIPO DE LOGRADOURO DO ENDERECO DO
ESTABELECIMENTO

LOGRADOURO 60 |A |LOGRADOURO DO ENDERECO DO ESTABELECIMENTO

NUMERO 6 A |NUMERO DO ENDERECO DO ESTABELECIMENTO

COMPLEMENTO 156 |A | COMPLEMENTO DO ENDERECO DO ESTABELECIMENTO

BAIRRO 50 |A | BAIRRO DO ENDERECO DO ESTABELECIMENTO

UF 2 A | SIGLA DA UNIDADE DA FEDERACAO DO ENDERECO DO
ESTABELECIMENTO (EX — EXTERIOR)

CEP 8 A | CEP DO ENDERECO DO ESTABELECIMENTO

CODIGO DO MUNICIPIO |4 N |CODIGO DO MUNICIPIO DO ESTABELECIMENTO (A DESCRICAO E
ENVIADA NAS TABELAS DE DOMINIO)

CIDADE NO EXTERIOR |55 |A |NOME DA CIDADE NO EXTERIOR

PAIS 3 A | CODIGO DO PAIS DO ESTABELECIMENTO

DDD-1 4 A |DDD DO TELEFONE 1 DO ESTABELECIMENTO

TELEFONE-1 8 A |NUMERO DO TELEFONE 1 DO ESTABELECIMENTO

DDD-2 4 A | DDD DO TELEFONE 1 DO ESTABELECIMENTO

TELEFONE-2 8 A |NUMERO DO TELEFONE 2 DO ESTABELECIMENTO

EMAIL 115 |A | CORREIO ELETRONICO DO ESTABELECIMENTO

* A DESCRIGAO E ENVIADA NAS TABELAS DE DOMINIO

CNAE SECUNDARIA

CNAE SECUNDARIA

693

N

CODIGOS DAS ATIVIDADES ECONOMICAS SECUNDARIAS DO
ESTABELECIMENTO*

* A DESCRIGAO E ENVIADA NAS TABELAS DE DOMINIO

DADOS DOS SOCIOS

CNPJ 14 [N |NUMERO DE INSCRICAO NO CNPJ

IDENTIFICADOR DE 1 N |IDENTIFICA O TIPO DE SOCIO: "1 — PESSOA JURIDICA

SOCIO 2 — PESSOAFISICA
3 — ESTRANGEIRO"

CNPJ/CPF DO SOCIO 14 |N | CPF OU CNPJ DO SOCIO, NO CASO DE SOCIO ESTRANGEIRO E
PREENCHIDO COM ‘NOVES’ O ALINHAMENTO PARA CPF E
FORMATADO COM ZEROS A ESQUERDA.

QUALIFICACAO DO 2 N | CODIGO DA QUALIFICACAO DO SOCIO

SOCIO

ENTRADA NA 8 N | DATA DA ENTRADA NA SOCIEDADE

SOCIEDADE

PAIS 3 A | CODIGO PAIS DO SOCIO ESTRANGEIRO

NOME DO PAIS A

SOCIO ESTRANGEIRO [150 |A |NOME DO SOCIO ESTRANGEIRO

CPF DO 11 [N |NUMERO DO CPF DO REPRESENTANTE LEGAL

REPRESENTANTE

LEGAL

QUALIFICACAO 2 N | CODIGO DA QUALIFICACAO DO REPRESENTANTE LEGAL

REPRESENTANTE

LEGAL

SIMPLES/MEI
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DDS - Diretoria de Desenvolvimento e Servico

SUPI - Superintendéncia de Produtos e Informagao

DEFT - Departamento de Servigo do Trabalho, Receita e outros Clientes
DICA - Divisao de Gestao de Servigos Compartilhados de Tl

OPCAO PELO SIMPLES /
MEI

A Periodo de opgéo pelo Simples Nacional (SN)
Periodo de Enquadramento no MEI (ME)

DATA DA OPCAO

Data inicio do periodo AAAAMMDD

DATA DA EXCLUSAO

Data fim do periodo AAAAMMDD, caso seja um periodo aberto sera
informado 00000000
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